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 1. Objetivo 

 Este  documento  tem  como  finalidade  declarar  as  práticas  atualmente  adotadas  pela 
 Fundação  de  Amparo  à  Pesquisa  do  Estado  de  Alagoas  –  FAPEAL  no  que  se  refere  à 
 segurança  da  informação,  com  ênfase  na  integridade,  confidencialidade  e  disponibilidade 
 dos dados institucionais. 

 2. Práticas Adotadas 

 2.1 Cópias de Segurança (Backup) 

 A  FAPEAL  utiliza  a  ferramenta  Veeam  para  realização  de  backups  periódicos  dos 
 arquivos críticos dos sistemas e bases de dados institucionais. 

 As  cópias  de  segurança  são  armazenadas  em  fitas  ,  como  forma  de  mitigar  riscos 
 associados a falhas de hardware, exclusões acidentais ou ataques cibernéticos. 

 2.2 Monitoramento de Incidentes 

 A  instituição  adota  ferramentas  de  monitoramento  proativo  ,  possibilitando  a  identificação 
 de ameaças e atividades suspeitas em tempo real. 

 É  responsabilidade  da  GETI  -  Gerência  Executiva  de  Tecnologia  da  Informação,  e  de  seus 
 colaboradores,  o  desenvolvimento  de  normas,  políticas,  processos  e  procedimentos 
 voltados à segurança, incluindo a gestão, ações proativas e monitoramento de incidentes. 

 Esse  monitoramento  permite  respostas  rápidas  a  incidentes  e  reforça  a  proteção  da 
 infraestrutura de TI. 

 2.3 Gerenciamento Seguro de Senhas 

 Está  em  operação  um  sistema  seguro  de  gerenciamento  de  senhas  ,  com  políticas  de 
 geração e armazenamento criptografado de credenciais. 
 O  acesso  aos  sistemas  é  controlado  com  base  em  perfis  de  uso  e  segue  diretrizes  de 

 autenticação forte  . 



 2.4 Boas Práticas de Segurança 

 A FAPEAL adota uma série de práticas adicionais, como: 

 ●  Utilização de  senhas fortes  e sua renovação periódica; 

 ●  Controle de acesso baseado no  princípio do privilégio  mínimo  ; 

 ●  Atualização constante de sistemas e aplicações; 

 ●  Treinamentos  periódicos  e  avisos  nas  TV’s  Corporativas  sobre  boas  práticas  de 
 segurança para os colaboradores; 

 ●  Utilização de  firewall, antivírus  e  criptografia  de  dados sensíveis. 

 3. Comprometimento da Alta Direção 

 A  alta  direção  da  FAPEAL  reconhece  a  importância  da  segurança  da  informação  e 
 assegura  a  adoção,  acompanhamento  e  aprimoramento  contínuo  das  práticas  aqui 
 descritas,  em  consonância  com  os  princípios  da  administração  pública  e  das  boas  práticas 
 de governança digital. 

 4. Estrutura Organizacional de TI 

 ●  Diretor-Presidente:  Fábio Guedes Gomes 

 ●  Assessor Executivo de Gestão Interna:  Georginei Souza  Neri 

 ●  Gerente Executivo de Tecnologia da Informação:  Victor  Lemos Tenório 

 ●  Responsável Técnico Interno – Analista de Infraestrutura de Redes da 
 FAPEAL:  Felipe Alves da Silva 

 ●  Consultor Técnico Externo – Analista de Operações da RNP em Alagoas: 
 Bruno Barbosa 



 5. Perspectiva de Evolução 

 A  Fundação  de  Amparo  à  Pesquisa  do  Estado  de  Alagoas  –  FAPEAL  reconhece  a 
 importância de consolidar e formalizar suas diretrizes de segurança da informação. 
 Como  medida  estratégica,  está  prevista  a  elaboração,  aprovação  e  implementação  de  uma 

 Política  de  Segurança  da  Informação  ,  que  estabelecerá  princípios,  normas  e 
 responsabilidades para a proteção dos ativos de informação da instituição. 

 Esta  ação  será  conduzida  em  consonância  com  as  boas  práticas  de  governança,  gestão  de 
 riscos  e  conformidade  com  legislações  aplicáveis,  como  a  Lei  Geral  de  Proteção  de  Dados 
 Pessoais (LGPD)  . 
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